[bookmark: _Hlk68856027]等保机房运维服务采购需求
1.机房巡检
提供4次机房巡检服务，巡检对象包括机房环境、基础设施运行、IT设备运行、机房环境监控系统和集中监控系统等。巡检应包括以下内容：
（一）检查机房设备标识、标签，保持标示、标签清晰牢固。
（二）对机房物品码放进行整理。保持设备、设施和环境整洁。
（三）检查机房环境监控系统运行状况，包括温湿度、水浸等运行情况，保持性能良好和工作正常，发现异常和报警信息应及时报告、处理。
（四）检查信息系统设备和基础设施设备的指示灯状态、面板信息，发现异常和报警信息应及时报告、处理。
（五）检查门禁运行情况，检查机房各区域门开合情况是否良好，有无变形。检查机房外墙窗户的密闭情况，保持外墙窗户密闭。
（六）检查机房各区域上下水管、阀门、供暖等装置有无漏水、破损、阀门关闭不严的情况。
（七）检查机房天花板、墙体、地面有无漏水、渗水、破裂等情况。
（八）检查机房各区域温湿度控制是否达标。
（九）检查机房各区域配电柜、箱电闸开关闭合情况等有无异常；检查UPS UPS室和强电间相关设备（如有）有无异常。
（十）巡检完成后出具相应巡检报告。
汇总整理各硬件设备的运转情况和应用软件运行情况，在及时报告情况的同时要协调相关资源分析问题根源，确定解决方案和临时解决措施，避免造成更大的影响。问题得到彻底解决后，分析问题产生原因，确定应对策略，及时更新机房运维问题及应对策略库，持续优化应对策略，避免以后类似情况的发生。
2.漏洞扫描
每年对机房所有网络设备、安全设备和服务器设备进行10次漏洞扫描，提供漏扫报告，并对扫描结果进行评估，指导国富通技术人员在不影响正常业务情况下及时弥补漏洞。
3.渗透测试
每年对统一平台系统进行一次渗透测试，通过专业工具扫描和专家手工检查等方式，对系统安全漏洞、程序代码中存在的逻辑错误及安全漏洞等缺陷进行检测，提出安全改进要求，以提高程序源代码的安全性和健壮性。
4.协助完成等保测评
协助完成统一平台系统等保测评工作和系统整改，安排对口人员全力配合网络安全等级测评机构完成系统的现场测评工作。
5.应急响应
提供4次应急响应服务，协助突发安全事件的分析、协助处置、日志分析溯源，以及事后措施改进工作。按需保障，针对突发的安全事件输出应急响应报告。
6.保密要求
供应商应加强对服务人员的保密教育，普及保密“两识”，增强反窃密、防泄密的意识和本领。选派服务人员需按要求与客户单位签署保密协议。
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